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In Zeiten von Corona wird das Smartphone immer Verbraucher

wichtiger: Wenn Sie mit Ihrem Mobilgerat Internetzugang
haben, konnen Sie |hre Bankgeschafte auch von zuhause
oder unterwegs schnell erledigen (,Mobile Banking"). Einige
Tipps, die sich speziell auf Bankgeschafte mit dem Smart-
phone oder dem Tablet beziehen, konnen Ihnen dabei
helfen, auch die Sicherheitsaspekte nicht aus den Augen zu
verlieren.

Was Sie im Mobile Banking alles erledigen konnen, ist vom
Angebot oder der App Ihrer Bank abhangig. In der Regel
kann jeder seine Uberweisungen, Umbuchungen oder
Wertpapierorders uber das Mobile Banking erledigen.

Besuchen Sie auch unsere Corona-Themenseite

Nutzen Sie lhre eigenen Gerate und
Installieren Sie einen Virenscanner

Fur die Sicherheit bei Ihren Bankgeschaften von unterwegs
ist es wichtig, dass Sie nur Ihre eigenen Gerate verwenden.
Sollten Sie das Gerat nicht kennen - beispielsweise, weil es
sich um das Tablet eines Bekannten handelt - und
deswegen keine Informationen uber seinen ,Gesundheitszu-
stand" haben, handeln Sie sich unnotige Risiken ein. Ist es
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beispielsweise mit einer Schadsoftware infiziert, konnten
Ihre Tastatureingaben oder Bildschirminhalte unbemerkt
aufgezeichnet und an Dritte weitergeleitet werden.

Wichtig ist auch, dass Inr Gerat ausreichend vor Schad-
software geschutzt wird. Abhangig von lhrem Benutzerver-
halten kann es daher ratsam sein, beispielsweise einen
Virenscanner zu installieren.

abonnieren

Laden Sie Apps nur aus autorisierten App-
Stores herunter

Fur Inre Bankgeschafte konnen Sie die Banking-App lhrer
Bank verwenden. Wichtig ist, dass Sie Apps ausschliefl8lich
aus dem offiziellen App-Store herunterladen. Folgen Sie
bitte keinen Angeboten zum Download aus fremden
Quellen, etwa von Webseiten. Folgen Sie auch keinen Links,
die Ihnen per E-Mail oder SMS zugeschickt wurden: Es
besteht die Gefahr, sich eine infizierte App herunterzu-
laden.

Schutzen Sie lhre Zugangsdaten

Wenn Sie sich im Mobile Banking anmelden, werden Sie
nach Zugangsdaten gefragt, um sich zu identifizieren. Diese
konnen beispielsweise eine Personliche Identifikations-
nummer (PIN) oder ein Passwort in Kombination mit Ihrer
Teilnehmernummer sein. In zahlreichen Apps kann die
Anmeldung auch mithilfe biometrischer Merkmale erfolgen.
Fur die Anmeldung kann zusatzlich auch eine Transaktions-
nummer (TAN) gefordert werden. Hier gibt es je nach Bank
Unterschiede: Bei einigen Banken muss die TAN jedes Mal
eingegeben werden, andere Banken bitten Sie hingegen nur
alle 90 Tage um die Eingabe einer TAN bei der Anmeldung.
In jedem Fall gilt: Schutzen Sie Ihre Zugangsdaten, die TAN
sowie die fur den TAN-Empfang erforderlichen Gerate vor
unberechtigtem Zugriff.
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Schlielsen Sie nicht einfach die App -
melden Sie sich ab

Beenden Sie die Mobile-Banking-Sitzung, indem Sie auf den
,Logout" oder ,Abmelden"-Button klicken. SchlieRen Sie
also nicht einfach die App.

Setzen Sie ein Tageslimit fur
Uberweisungen

In den Sicherheitseinstellungen Ihres Onlinebankings lasst
sich in der Regel auch ein Tageslimit fur Uberweisungen
festsetzen. Damit konnen Sie festlegen, wie viel Geld
maximal von Ihrem Konto einmalig oder in einem
bestimmten Zeitraum uberwiesen werden kann.

Behalten Sie Ihre Kontobewegungen im
Blick

Zu guter Letzt: Prufen Sie regelmalsig Ihre Umsatze sowie
Ihren Konto- und Depotstand. Sind alle Uberweisungen,
auch die vorgemerkten, von Inhnen veranlasst? Kontaktieren
Sie anderenfalls umgehend Ihre Bank.

Was Sie beim Smartphone-Wechsel beachten miissen,
finden Sie in diesem Blogbeitrag.
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